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Schone neue Online-Welt der Versicherer?

Datenschutz als Vertrauensfaktor

Es ist die schone neue Online-Welt,
die uns Stefan Hentschel und Sebast-
ian Schopp von Google kiirzlich im
Heft 19/2010 dieser Zeitschrift be-
schrieben haben. Die Empfehlung an
die Versicherungen lautet, kiinftig
vorrangig auf die (unterstellten) Be-
durfnisse der sog. Digital Natives zu
setzen, also derer, die mit dem Inter-
net aufgewachsen sind. Diese Ziel-
gruppe gelte es, mit besseren Online-
Angeboten an die Versicherungen zu
binden.

Die Versicherungswirtschaft musse
sich ,, konsequent flir das Internet off-
nen” Besucher von Webseiten soll-
ten, so der Rat, in zahlende Kunden
~umgewandelt,” ihre Daten ,effizient
eingesammelt” und an den AulRen-
dienst ,weitergeleitet” werden, Ab-
schliisse madglichst direkt auf den
Webseiten getatigt werden. Damit
einher gehen misse auch eine ,,Kom-
plexitatsreduktion” der Angebote der
Versicherer. Fur die (ndhere oder fer-
nere?) Zukunft sollte es nach Ansicht
von Google dann etwa dem Skifahrer
auch maoglich sein, spontan per
Smartphone eine Unfallversicherung
abzuschlieBen, unmittelbar bevor
sich der Skilift in Richtung Berg in Be-
wegung setzt.

Kreativ — aber zu kurz gedacht

Das alles klingt gut, modern, innova-
tiv. Welcher Verbraucher, der einmal
versucht hat, online auch nur ein An-
gebot fur eine Kfz-Versicherung ein-
zuholen, wiirde sich nicht Komple-
xitatsreduktion wiinschen? Das effizi-
ente Einsammeln von personlichen
Daten nach dem Besuch einer Web-
seite und deren Weiterverarbeitung
zuWerbezwecken dirfte dagegen auf
der Wunschliste der potenziellen
Kunden nicht sehr weit oben rangie-
ren. Dies gilt im Ubrigen nicht nur fiir
die jugendlichen Ureinwohner des di-
gitalen Kontinents, sondern auch fir

einen Grol3teil der Generation der
jetzt um die 45jahrigen, fur die das In-
ternet aus ihrem taglichen Leben
ebenfalls nicht mehr wegzudenken
ist.

Doch Google’s Empfehlungen sind
entschieden zu kurz gedacht. Google
Ubersieht, dass auch die Online-Welt
an gesetzliche und gesellschaftliche
Regeln gebunden ist und zukiinftig
noch mehr gebunden sein wird. Das
muss auch so sein — gerade in einer
immer komplexer vernetzten Welt.
So ist es nach deutschem (und eu-
ropaischem) Datenschutzrecht ohne
Einwilligung der Nutzer nicht er-
laubt, die bei einem Besuch einer
Webseite anfallenden Daten zu dem
Zweck zu sammeln, die Nutzer
anschlieBend zu bewerben; ganz ab-
gesehen von der Tatsache, dass sich
solche Praktiken bei jungen und al-
ten Internetnutzern hochster Unbe-
liebtheit erfreuen. Die Umsetzung
von Datenschutz- und Verbraucher-
rechten im Internet stellt hohe Anfor-
derungen an rechtliches Wissen und
den Einsatz vonTechnik.

Dabei geht es jedoch nicht um die
Einhaltung von Gesetzen um der Ge-
setze willen. Es geht um den Erhalt
und den Gewinn des Vertrauens der
Kunden und potenzieller Kunden der
Versicherer. Um das Vertrauen, dass
die Versicherer mit den ihnen anver-
trauten Daten sorgsam umgehen.
Dieses Vertrauen ist heute unter Ver-
brauchern, gerade hinsichtlich des
Online-Abschlusses von Rechtsge-
schaften, nicht sehr ausgepragt. Es
spricht nicht viel dafiir, dass dieses
sich andern wiirde, sollten die Versi-
cherer im Online-Bereich auf kurzfris-
tige und wenig durchdachte Losun-
gen setzen.

Hinzu kommt, dass die 6ffentliche To-
leranz gegenuber Datenschutzpan-
nen in Unternehmen in den letzten
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Jahren kontinuierlich abgenommen
hat. Nach dem Bekanntwerden der
Datenskandale bei derTelekom erwo-
gen Umfragen zufolge liber 30% der
Telekom Kunden einen Wechsel zu ei-
nem anderen Anbieter. Insbesondere
die Versicherungen, die wie kaum ei-
ne andere Branche elementar vom
Vertrauen ihrer Kunden abhangig
sind, sind daher gut beraten, vor die
Einfilhrung neuer Online-Angebote
auf die griindliche Analyse und sorg-
faltige Planung datenschutzfreundli-
cher Technologien und Verfahren zu
setzen.

Versicherungen online: Daten-
schutz noch unterentwickelt

Schon jetzt sind die Baustellen des
Datenschutzes in der Versiche-
rungswirtschaft kaum zu Uber-
schauen. Das gilt einerseits flir die
Offline-Welt — Bonitatsprifungen,
der Einsatz von Scoringverfahren,
Datenaustausch im Versicherungs-
konzern seien nur als Stichworte
genannt. Zu diesenThemen besteht
ein etablierter und kontinuierlicher
Dialog zwischen Versicherungswirt-
schaft und den Datenschutzauf-
sichtsbehdrden, der im Laufe der
Jahre Verbesserungen gebracht
hat.

Die auch nur flichtige Durchsicht von
Online-Angeboten verschiedener
Versicherungen macht jedoch deut-
lich, dass dies fiir den Online Bereich
offensichtlich nicht gilt. Das Beispiel
der Datenschutzerklarung, die jeder
Anbieter einer kommerziellen Web-
seite auf dieser einfach auffindbar
verflugbar halten muss, mag dieses
verdeutlichen. § 13 des Telemedien-
gesetzes (TMG) schreibt vor, dass je-
der Anbieter einer kommerziellen In-
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ternetseite den Nutzer ,vor Beginn
des Nutzungsvorganges” dartber zu
informieren hat, was mit den perso-
nenbezogenen Daten geschieht, die
beim Besuch der Seite anfallen.

Gleichzeitig werden Beschrankungen
im Umgang mit den Daten festge-
schrieben. So durfen Nutzerprofile
beispielsweise nur unter Pseudonym
erstellt werden und der Nutzer hat
dagegen ein Widerspruchsrecht. Die
online Datenschutzerklarung kann
als Indikator angesehen werden, wie
sorgfaltig die Versicherung, die das
Angebot verantwortet, mit den per-
sonenbezogenen Daten ihrer (poten-
ziellen) Kunden umgeht.

Keines von insgesamt zwolf stichpro-
benartig analysierten Online-Ange-
boten von Versicherungen konnte im
Hinblick auf die Einhaltung dieser ei-
gentlich sehr einfachen Anforderun-
gen des § 13 Telemediengesetz lUber-
zeugen. Zwei Angebote wiesen Uber-
haupt keine Datenschutzerklarung
auf. Die Ubrigen sind weit Uberwie-
gend inhaltlich unvollstandig, sie ent-
halten in weiten Teilen rechtswidrige
Inhalte und Verweise auf Gesetze, die
schon seit uber drei Jahren nicht
mehr gelten. An keiner Stelle findet
sich ein Hinweis auf das Wider-
spruchsrecht gegen das Erstellen von
pseudonymen Nutzungsprofilen zu
Marketingzwecken.

Die Information tber den Umgang
mit online erhobenen personenbezo-
genen Daten wird in allen Daten-
schutzerklarungen vermischt mit Er-
klarungen zur Datenverarbeitung im
Zusammenhang mit einem Versiche-
rungsvertrag. Letzteres ist sicherlich
auch von Interesse, muss aber von
der Frage des Umgangs mit den Da-
ten, die beim Besuch der Webseite
anfallen, klar getrennt werden. Der
Sinn derVorschrift des 8 13TMG, den
Nutzer Uber den Umgang mit seinen
personlichen Daten zu informieren
und ihn vor intransparenten Prakti-
ken zu schiitzen, wird mit so gestalte-
ten Datenschutzinformationen ge-
nauso konterkariert, wie die von § 13
TMG geforderte ,allgemein ver-
standliche Form” der Unterrichtung.
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Davon abgesehen werden einfachste
technische Sicherheitsvorkehrungen
missachtet. Sensible Daten (Gehalts-
und Gesundheitsdaten), die die Nut-
zer flir die Berechnung eines Ange-
bots online in Formulare eintragen
konnen, werden teilweise unver-
schliisselt und damit fiir Dritte sicht-
bar, Gbertragen. Nur fiir das Einholen
eines Angebotes flir eine Kfz-Versi-
cherung werden Informationen abge-
fragt, die fur diesen Zweck vollig oh-
ne Belang sind (Anzahl der Kinder,
deren Alter?). Fiir den Nutzer, der den
Versicherungen online teilweise sehr
personliche Inhalte tbermitteln soll,
ist das nicht sehr vertrauenser-
weckend.

Die Einhaltung der Datenschutzvor-
schriften desTMG stellt dabei nur die
Minimalanforderung an ein liberzeu-
gendes Online-Angebot einer Versi-
cherung dar — weitere, sich aus eu-
ropaischen Rechtsvorschriften (Eu-
ropaische Datenschutzrichtlinie flr
die elektronische Kommunikation,
Richtlinie Uber den elektronischen
Geschéftsverkehr) ergebende Anfor-
derungen, wurden hier nicht bertck-
sichtigt. Dies gilt umso mehr, wenn
eine Versicherung Online-Abschlisse
einfacher und schneller méglich ma-
chen will, als dies bisher der Fall ist.

Datenschutz —
keine Innovationsbremse

Vor einer Einfihrung neuer Produkte
im Online-Vertrieb sollten die Versi-
cherungen zunachst einmal die be-
reits existierenden Angebote den An-
forderungen des geltenden Rechts
anpassen. Vor einer Umsetzung neu-
er Online-Angebote miissen die da-
mit verbundenen Datenschutzfragen
grundlich analysiert und sichere Ver-
fahren geplant werden, die Daten-

»Es gibt fur fast alle
Verfahren datenschutz-
konforme Losungen
und ausreichende tech-
nische Sicherungen”
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schutz und Datensicherheit und den
diesbezuglichen Erwartungen der
Verbraucher angemessen Rechnung
tragen. Nicht alles, was technisch
machbar ist, sollte auch gemacht
werden. Dies gilt umso mehr, als
bei den Online-Angeboten und
Abschliissen der nicht nur Daten-
schutzgesetze, sondern auch Ver-
braucherschutzvorschriften, auf-
sichtsbehordliche Vorgaben, techni-
sche Sicherheiten und komplexe
zivilrechtliche Fragen zu berticksichti-
gen sind, die ebenfalls Eingang in ein
Online-Verfahren finden miissen.

Wie soll ein Versicherer feststellen
kénnen, ob die Unfallversicherung
am Skilift tatsachlich von Greta Meier
liber das Smartphone abgeschlossen
wird und nicht von jemandem, der
vorgibt, Greta Meier zu sein? Wie soll
einVersicherer feststellen konnen, ob
das Bein tatsachlich beim Skifahren
brach und nicht schon vorher? Wie
kann umgekehrt Greta Meier darauf
vertrauen, dass nicht mit genau die-
sen Argumenten ihr Vertrag von der
Versicherung im Nachhinein in Frage
gestellt wird?

Diese Fragen missen rechtlich gelost
und technisch sicher abgebildet wer-
den. Geschieht dies nicht, werden
sich mit groBem Aufwand neu einge-
fliihrte Verfahren als Riickschritt er-
weisen. Die von Google geforderte
.mutige Fehlerkultur” kann auf dem
sensiblen Feld des Datenschutzes
und der Datensicherheit schnell zum
Vertrauensverlust der Kunden fiih-
ren. Fir die Versicherungen ware das
fatal.

Daraus zu schlieBen, dass Daten-
schutz-Bedenkentragerei die Ein-
fihrung von innovativen Online-An-
geboten verhindern sollte, ware al-
lerdings auch falsch. Es gibt fiir fast
alle Verfahren datenschutzkonforme
Lésungen und ausreichende techni-
sche Sicherungen. Sollen Innovatio-
nen eingefuhrt werden, missen die-
se allerdings erst definiert und an
ihrer technischen Umsetzung gear-
beitet werden. Mitunter mussen da-
tenschutzkonforme Losungen tech-



nisch und organisatorisch auch erst
ganz neu entwickelt werden. Dieser
Prozess ist aufwendiger als das unu-
berlegte Installieren von allem, was
technisch machbar ist, und es erfor-

dert entsprechendes finanzielles En-
gagement. Aber genau dies ware fir
die Versicherungen ein Pfad auf dem
Weg in die Moderne: Die nachhaltige
Investition in das Vertrauen der Kun-

Holger Kunschke*/ Dr. Uwe Korte * *

den unter veranderten technischen
Bedingungen. Als angenehmer Ne-
beneffekt werden nachtragliche bose
Uberraschungen und finanzielle Ein-
bufRen vermieden.

Der neue Personalausweis im Versicherungsunternehmen -
Ein Uberblick und ein Anwendungsszenario aus der Praxis

1. Einleitung

Ab dem 1. November 2010 wurde der
bisherige Personalausweis durch den
neuen Personalausweis (nPA) im
Scheckkartenformat abgelost. Der
neue Personalausweis verfigt mit-
tels eines integrierten RFID-Chips
Uber Funktionen, die der Blirger bei
der elektronischen Kommunikation
mit Unternehmen und Behdrden
Uber eine hochgradig abgesicherte
technische Infrastruktur einsetzen
kann: den sicheren elektronischen
Identitatsnachweis und die Option,
den Ausweis als Signaturkarte fur ei-
ne qualifizierte elektronische Signa-
tur einzusetzen. Der elektronische
Identitatsnachweis ermaoglicht ein
rechtssicheres ,,Sich-online-Auswei-
sen” im elektronischen Geschaftsver-
kehr. Diese Funktionalitat wird auch
elD-Funktion (elD = electronic ldenti-
ty) genannt.

Seit Anfang des Jahres testen ca. 30
Unternehmen und Behorden die Inte-
gration des neuen Personalauswei-
ses in ihre Unternehmensapplikatio-
nen im zentral koordinierten Anwen-
dungstest des Bundesministeriums
des Innern. lhr Ziel ist es, Birgern
zum 1. November 2010 die ersten
Ausweis-unterstlitzten Dienste be-
reitzustellen. Mit sechs beteiligten
Unternehmen stellt die Versiche-
rungsbranche die grof3te Gruppe im
zentral koordinierten Anwendungs-
test. Dies verdeutlicht das grof3e In-
teresse der Branche an den erweiter-

ten Moglichkeiten, die der neue Per-
sonalausweis zur Abwicklung von
Geschaftsprozessen bietet. Der Fokus
der am Anwendungstest beteiligten
Versicherungsunternehmen liegt auf
der Integration der elD-Funktion. Ab-
gesehen von der einmaligen Aus-
weisgeblihr verursacht diese Funkti-
on im Gegensatz zur elektronischen
Signatur fur den Burger keine zusatz-
lichen Kosten. Daher wird hier eine
hohe Akzeptanz erwartet.

2. Datenkategorien und
Berechtigungszertifikat

Im Zuge der Nutzung der elD-Funktion
kann ein Unternehmen zum Beispiel
Datenkategorien auslesen, wie man
sie typischerweise in einer Kunden-
datenbank findet: Familienname, Vor-
namen, Doktorgrad, Tag der Geburt
und Anschrift. Neben weiteren Daten-
kategorien gibt es zusatzlich ein so
genanntes dienste- und kartenspezi-
fisches Kennzeichen. Dies ist eine
Zahlenfolge, die der Chip im
Ausweis generiert. Als eine Art diens-
te-spezifische ,Kundennummer” er-
laubt sie es einem Unternehmen, den
Ausweis bei wiederholter Benutzung
eines Dienstes eindeutig wiederzuer-
kennen, ohne dass erneut personen-
bezogene Daten Ubertragen werden
mussen.

Die Nutzung der elD-Funktion durch
ein Unternehmen sowie das Ausle-
sen der Datenkategorien, die der
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neue Personalausweis zur Verfligung
stellt, erfolgt niemals ohne Einwilli-
gung des Biirgers. Bei der Verwen-
dung der elD-Funktion muss sich
auch das Unternehmen vor der Da-
tenlibermittlung gegenuber dem
Blrger elektronisch ausweisen. Dar-
Uber hinaus bestatigt der Burger sein
Einverstandnis zur Datenlbermitt-
lung Uber die Eingabe einer sechs-
stelligen PIN, die nur ihm bekannt ist.

Das Unternehmen wiederum weist
sich Uber ein so genanntes Berechti-
gungszertifikat aus, in dem die Daten-
kategorien festgelegt sind, die es aus
dem Ausweis auslesen darf. Damit
wird zum einen sichergestellt, dass
auch der Birger, der einen elektroni-
schen Dienst nutzt, Gewissheit hin-
sichtlich der Identitat seines Gegenu-
bers hat. Zum anderen wird damit
unterbunden, dass Daten libermittelt
werden, die nicht zur Durchfihrung

des Geschaftszwecks notwendig
sind.
Das Berechtigungszertifikat muss

von jedem Unternehmen, das fir ei-
ne Dienstleistung die elD-Funktion
nutzen mochte, bei der staatlichen
Vergabestelle flir Berechtigungszerti-
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